
 

 

22 .NET Remoting 

22.1  简介 

22.1.1  什么是.NET Remoting 

在4.1.1节，我们把AppDomain的概念定义为运行期间程序集的容器。需要提醒的是，一个进程包
含着一个或多个AppDomain，CLR将这些AppDomain相互隔离开来。实际上，包含.NET平台基础类型
的mscorlib程序集会被装载到进程中一块不属于任何AppDomain的区域。AppDomain之间的隔离通常
是在类型、安全和异常管理层面完成的，而不是在线程层面。 

如果掌握了AppDomain的概念，那么应该很容易理解下面对.NET Remoting的定义。 

.NET Remoting是.NET平台上允许存在于不同AppDomain中的对象相互了解对方并相互进

行通讯的基础设施。调用对象被称为客户端，而被调用对象则被称为服务器或者服务器对象。 

两个不同的应用程序域可能存在于： 
� 同一进程； 
� 同一机器上的两个不同进程； 
� 不同机器上的两个不同进程。 

.NET Remoting对开发人员隐藏了这三个方面的问题。对象的定位通常是在源代码编译之后的应
用程序的安装期间完成的。更确切地说，“某台机器上的某个对象”这样的信息不应该在源代码中出

现。而应该存放在客户端对象能够访问得到的配置文件中。 
对于曾经使用过微软技术的开发人员来说，.NET Remoting可以看作是DCOM的继任者。 

22.1.2  FAQ 

问题：我们可以选择用于两个对象之间通讯的底层协议吗？ 
回答：可以。在.NET Remoting下，每个通信协议都封装成一个信道对象。.NET Framework已经

实现了封装HTTP、TCP以及用于同一机器上的进程通信协议（IPC是Inter Process Communication的缩
写）的信道。也可以开发用于其他协议的信道。 

问题：方法调用所需的数据应以何种形式在网络中传输？ 
回答：方法调用所需的数据主要包含输入参数的值、方法的标识符、调用前对象的标识符和由调

用产生的输出参数。在.NET Remoting中，负责包装这些数据的对象称为格式化程序。.NET Framework
已经实现了把数据包装成二进制形式或者名为SOAP的XML格式形式的格式化程序。不过，也可以开
发自己的格式化程序以满足特定需求（如数据加密、冗余消除等）。 

问题：当客户端和服务器对象处在同一AppDomain或同一进程时，还要用到使用这些信道与格式

化对象的体系结构吗？ 
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回答：很明显，这两种情况没有必要使用信道，并且.NET Remoting能够自动识别出这两种情况，
并采取相应的对策。对于在同一寻址空间完成调用这种情况，.NET Remoting会采用一个特殊的信道。 

问题：当客户端代码与表示服务器对象的类不处在同一程序集时，它是如何知晓这些类的？ 
回答：在.NET Remoting下，至少有三个技术是可行的。客户端程序集在编译期间引用服务器程

序集。这种情况下，服务器程序集就必须安装在客户端了。因此，该技术使得两者紧密耦合在一起。

我们更倾向于第二个技术，它把接口封装到一个隔层程序集中，并同时部署在客户端和服务器上。第

三个技术允许通过服务器程序集自动生成该隔层程序集，其中需要用到一个专门的工具，该工具

随.NET Framework一起提供。 
问题：与每次调用方法都使用网络相比，在客户端的AppDomain中获取服务器对象的副本然后使

用该副本不是来得更简单吗？ 
回答：.NET Remoting提供了这种可能。该问题的答案是：视具体情况而定。这意味着包含服务

器对象的类的程序集能被客户端所访问，而这往往不是我们所希望的。另外，一些服务器对象不能移

动到另一AppDomain中。这通常是由于服务器对象引用了域中其他不能移动的对象。举个例子，Threat
类的实例就是不能移动的。最后，当客户端创建对象副本时，我们也无法在多个客户端之间以并发的

方式使用对象了。 
问题：谁负责创建服务器对象？客户端还是服务器自己？ 
回答：在.NET Remoting下，两种情况都有可能。在服务器负责创建对象的情况下，对象通过URI

来标识。客户端通过该URI与对象联系，就像你通过电话号码与朋友联系一样。在这种情况下，对象
会在客户端第一次调用时创建。 

问题：谁负责销毁服务器对象？客户端还是服务器自己？ 
回答：不管是否存在ping机制，DCOM认为在要销毁服务器对象时不要信任客户端。DCOM认为

这样的ping机制会对性能造成影响。在.NET Remoting下，服务器对象会在没有被使用的一段时间之后
自动销毁。客户端试图与不存在的对象联系时将会收到异常。  

问题：.NET Remoting支持异步调用吗？ 
回答：支持。.NET Remoting支持5.12节所述的异步调用机制。在异步调用期间，你可以选择让服

务器在你的调用执行完毕时向你发出通知。接着，可以以异步的方式获取服务器处理后的结果。 

22.2  按引用封送 

.NET Remoting提供两种体系架构不同的方案让客户端调用远程对象的方法。这两个方案是按值

封送（MBV，Marshalling By Value）和按引用封送（MBR，Marshalling By Reference）。默认情况下，
类的实例不支持远程调用。 

按引用封送（MBR）是指在客户端的AppDomain中获取一个名为透明代理的新对象。对于客户端

代码来说，透明代理就像一个普通的对象引用，透明这一概念也因此而来。事实上，即使csc.exe编

译器也不知道某些引用在运行期间会是透明代理。 
要想以透明代理的方式而不是普通引用的方式使用程序集中的类型，在编译程序集时必须提供该

类型的元数据。往后会介绍几种能够满足这些条件的方法。此时，好奇的读者很可能会提出如下问题。 
� 谁负责远程对象的创建？ 
� 如何获取透明代理？ 
� 代理类如何处理好在网络上传输输入和输出数据？ 

所有这些问题的答案都能在本章找到。下面这个程序的分析将为这些问题提供一些线索。下面看

看远程对象的类和客户端在同一程序集中并且在同一AppDomain中的情况。 
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例22-1  MBRTest.cs 

 

 

程序输出： 
 

 
 
留意对RemotingServices类的IsObjectOutOfAppDomain()和IsTransparentProxy()两个静态

方法的使用。 
图22-1展示了CLR运行该程序所用到的体系架构。上下文的概念将在本章稍后做出解释。 
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图22-1  按引用封送 

你肯定留意到了上面这个程序中Foo类继承自System.MarshalByRefObject类。当JIT编译器遇到
引用的类型是MarshalByRefObject的派生类时，它会认为这个引用最后将可能是个透明代理。这样做

的结果就是，JIT编译器会阻止对这种引用上调用的方法进行内联。这种做法会将引用的对象设想成不
是远程的，但这种假设通常是不成立的。换句话说，让类继承自MarshalByRefObject将告诉JIT，该
类的实例可能会通过透明代理以远程方式使用。而在该实例及其客户端处在同一AppDomain中时，客
户端将通过引用而不是透明代理使用该实例。 

22.3  按值封送和二进制序列化 

按值封送（MBV）是指在客户端的AppDomain中构建远程对象的副本。CLR使这个副本拥有和远
程对象完全一样的状态。更确切的说，在某一特定时刻一个对象的状态是该对象所包含的值类型字段。

视应用程序而定，对象的状态还包括对象中引用类型字段所引用的对象的状态。 
副本并非远程对象。客户端无需使用透明代理来访问它。注意，副本不会调用构造函数。之所以

这样很容易理解，因为副本必须与原对象完全一样，而原对象的构造函数又已经调用过了。 
使用MBV的必要条件是客户端的AppDomain必须能够装载包含远程对象的类的程序集。甚至客户

端和这个类可能在同一程序集中。另一个必要条件是原先的远程对象不能包含指向不支持克隆的对象

的引用。实际上，对某些对象进行克隆是没意义的。举个例子说，为什么要在包含某个线程的进程外

面克隆指向该线程的Thread类的实例呢？ 
CLR在内部用二进制数据流表示对象的状态，然后把该数据流发送到客户端的AppDomain。在客户端，

CLR接收该数据流并在副本内部重新构建对象的状态。这些操作称作对象的序列化和反序列化。在.NET
里，要使对象支持序列化，必须用System.Serializable Attribute标记它的类，或者让它的类实现

System.Runtime.Serialization.ISerializable接口。在第一种情况中，会通知CLR使用默认的序列
化机制。在第二种情况中，你可以实现你自己的序列化机制。默认情况下，所有基本类型都支持序列化。 

一旦对象在客户端的AppDomain中克隆完毕，副本的状态和原先的远程对象的状态就没有关联
了。对其中一方所施加的修改不会影响另一方。而MBValue这个术语的内涵也因此得以实现。实际上，
这样的效果类似于向方法传递值类型参数。在该参数上所做的修改不会影响调用方的初始对象。图22-2
演示了这点。 

默认AppDomain 

FriendlyName ="MBRTest.exe" 

另一个AppDomain 

上下文 

MBRTest程序集 

上下文 

客户端(static method Main()) 

Obj1 

Obj2的代理  

MBRTest程序集 

Obj2 

线
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图22-2  按值封送 

例22-1中让人感兴趣的是如何修改Foo类以使其支持MBV。 

例22-2  MBVTest.cs 

 

我们得到如下输出： 
 

 
 
这证明了在客户端的AppDomain中实际上已经克隆出远程对象的一个新对象了。 
专门讨论泛型的13.11.1节展示了二进制序列化懂得如何处理泛型类型。 

版本容错序列化 

在使用对象序列化时，我们注意到一个常见的问题是由要序列化的类的演化引起的，尤其是向其

添加新的字段。实际上，在更新应用程序之后，当我们试图反序列化对象时，相关类的新字段的数据

缺失将引发异常。要解决这个问题，可以在新字段上应用System.Runtime.Serialization. 

OptionalFieldAttribute。这样，相关字段将采用所属类型的默认值。 
System.Runtime.Serialization命名空间还包含如下四个attribute，它们用于标记一个方法以便

可以在序列化/反序列化过程中的某一步调用。可以使用下面这些方法为新字段赋值。 
� OnDeserializingAttribute。该方法会在待反序列化对象的状态恢复和设置之前调用。 
� OnDeserializedAttribute。该方法会在对象的状态反序列化和应用完毕之后调用。 
� OnSerializingAttribute。该方法会在对象的状态序列化开始之前调用。 
� OnSerializedAttribute。该方法会在对象的状态序列化完毕之后调用。 

客户端 

客户端AppDomain 

克隆的对象 

包含原本的对象的 
AppDomain 

原本的对象 
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22.4  ObjectHandle类 

在介绍MBR那节的代码中，我们可以用如下代码代替CreateInstanceAndUnwrap()方法的使用。 

 

System.Runtime.Remoting.ObjectHandle类的实例包含了使用远程对象的必要信息。通过调用

UnWrap()方法，如果远程对象是MBR的话，可以获取它的透明代理，如果是MBV，则得到它的副本。 
.NET把对远程对象的获取分为两步：获取ObjectHandle类的实例，然后解包该实例，这可以作

为优化应用程序的一个根据。装载描述远程对象的类的类型元数据仅在第二阶段完成，即解包阶段。

如果当前客户端并不使用该远程对象，而是仅仅把它传给应用程序的另一部分，那么就没有必要执行

解包了。这样我们就免去了类型元数据的装载，也免去了程序集的装载。下面这个程序示范了这一点。

注意，该程序利用了这样一个事实：CLR会在把相关类的类型元数据装载到AppDomain时调用类构造

函数。 

例22-3  WrapTest.cs 

 

下面是程序的输出： 
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这个程序还说明了在构建副本期间没有调用实例构造函数。当把Foo变成一个MBR类并运行这个
程序时，倒数第二行将不显示。这清楚地说明了代理对象和远程对象并非同一类型。 

22.5  对象的激活 

如果读了前一节，那么就可以进入本话题的核心了，换句话说：在MBR的情况下，让对象调用穿
越进程之间的虚拟边界和机器之间的物理边界，而在MBV的情况下则让对象直接穿越这些边界。 

22.5.1  分布式体系的组件 

在使用.NET Remoting的MBR服务器对象的分布式应用程序体系结构中，有四种重要的组件，如
下所示。 

� 调用服务器对象的客户端； 
� 承载服务器对象的宿主； 
� 服务器对象的类型元数据； 
� 服务器对象的实现。 

一般说来，我们把上述的每个组件独立到一个或多个程序集中。这种做法并不是强制的。实际上，

可以把所有组件混合到一个单独的程序集中。但你会在接下来的这几页里找到这样做的好处。另外，

我们会解释为何和如何从服务器对象的类型实现中分离出它们的类型元数据。图22-3展示了在标准的
分布式应用程序中如何划分程序集。 

 

图22-3  分布式体系结构的组件 

22.5.2  宿主概览 

宿主的职责有如下几点。 
� 创建一个或多个信道； 
� 向客户端暴露出可通过URI访问的类或服务器对象； 
� 维护包含服务器对象的进程。 

可能你会对宿主不但能暴露出对象还可以暴露出类感到惊讶。这是由于服务器对象可以由服务器

或者客户端来激活的原因。对于第一种情况，客户端必须知晓那个对象以便使用它，而对于第二种情

况，客户端必须知晓那个类以便激活它的实例。 

22.5.3  信道概览 

信道是一个用于在网络中协助通讯的对象，不过也有专门用于进程间通讯的信道。信道包含三个

主要的参数，它们是所使用的网络端口、所使用的通讯协议（TCP、HTTP、IPC）和为了使得数据可
以通过网络进行传输而对其进行格式化的方式（二进制格式、XML、SOAP标准……）。默认情况下，
二进制格式将用于TCP和IPC协议，而SOAP格式将用于HTTP协议，但是更改这些配置也是很容易的。
要使用.NET Remoting，需要两个使用相同通讯协议和相同数据格式化方式的信道：一个在客户端上，
另一个在服务器端上。阅读本节后面的内容并不需要对信道有更多的了解，但我们将会在本章稍后专

门用一节的内容来讨论信道这个话题。 

客户端AppDomain 

客户端代码 

服务器对象的实现 

服务器端AppDomain 

宿主代码 

服务器对象实现的元数据 
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22.5.4  同步方式、异步方式和单向方式调用 

调用远程对象的方式可以是同步方式、异步方式或者没有返回值的异步方式（即单向方式）。值

得注意的是，无论对象是否为远程对象，以异步方式调用它的技术都是一样的。该技术在5.12节有述。 

22.5.5  对象激活与对象创建 

需要提醒的是，在.NET Remoting中我们通常说对象激活而不是对象创建。这是由于在创建一个

将以远程方式使用的对象的过程中，在发出创建请求到最后新的对象可用之间可能执行了大量的操

作。这些操作就是我们所说的激活了。 

22.6  Well-Known对象的激活 

设计分布式体系架构时的一个重要步骤是为每个远程对象指定是由客户端还是由服务器端（即宿

主）来激活。.NET Remoting允许客户端在服务器上激活一个远程对象或者使用已存在于服务器上的
对象。需要强调的是，当对象由服务器激活时，客户端无需调用这个对象的类的构造函数。这可能会

成为选择服务器端激活还是客户端激活的决定性因素。下面我们将讨论对象由服务器激活的情况，而

对象由客户端激活的情况将稍后讨论。 
在客户端使用由服务器激活的远程对象的情况下，最好不要让客户端知道远程对象的实例所属的

类。要做到这一点，最好把远程对象的类所支持的接口定义在一个专门的程序集中。纵观分布式体系

架构的组件图（在图22-3中），这个程序集将充当服务器对象的类型元数据的角色。具体来说，这个程
序集将同时出现在客户端和服务器的AppDomain中。举个例子，下面是这样一个程序集的代码： 

例22-4  Interface.cs 

 

现在让我们来看看宿主和服务器对象的类。我们会把这两个实体放在同一个程序集中。然而，我

们将会看到存在一种标准的宿主，要想使用它们，服务器对象的类必须分离到一个单独的程序集中。

下面是包含服务器对象的实现和一个自定义宿主的程序集代码。留意宿主代码中这三项任务的顺序：

创建信道、激活服务器对象和保留进程。 

例22-5  Server.cs 
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留意把“AddService”终结点关联到被激活的对象上的做法。通过组合协议、机器、端口以及终

结点等信息，我们获得一个URI，通过它我们可以定位到由服务器激活的对象。在本例中，这个URI
是http://localhost:65100/AddService。由于这个缘故，我们把well-known对象说成是由服务器激

活并且有一个终结点的对象。从现在开始，我们将使用WKO（Well-Known对象）这个首字母缩略词

来指代由服务器激活的对象。当我们深入讨论.NET Remoting的内部机制时，我们将会发现服务器可
以不使用终结点而激活并发布一个对象。 

接下来要处理的就是客户端程序集的代码了。需要做的就是创建一个信道然后获取与

http://localhost:65100/AddService这个URI相关联的远程对象的透明代理。现在，我们可以使用
这个通过非远程对象的引用获得的透明代理了。 

例22-6  Client.cs 
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现在我们有三个C#源代码文件了，通过下面三个命令行操作可以为它们各自生成相应的程序集。 
 

 
 
我们也可以使用Visual Studio在同一个解决方案中分别创建三个项目。现在，只需依次启动

Server.exe以及Client.exe。程序的输出如下所示。 
Server.exe输出 
 

 
 
Client.exe输出 
 

 

WKO single call激活方式与WKO singleton激活方式 

在前一节的例子里，我们故意只调用一次服务器对象的方法。现在让我们来看看如果在客户端连

续两次调用Add()将会输出什么。 
Client.cs 

 

服务器的输出： 
 

 
 
根据这个输出，服务器似乎为客户端的每次调用激活了一个对象，因为客户端的两次调用中每次

都导致了构造函数的调用。实际情况也确实如此。服务器之所以采取这样的做法是由于当我们写下如

下代码时就已经把我们的WKO对象声明为single call模式了。 

 

另一种服务器激活对象的调用模式叫做singleton。通过把SingleCall值替换为Singleton就可以

选择这种调用模式了。singleton调用模式强制服务器在客户端进行第一次调用时激活对象，然后一直
保留该对象，让它服务于来自所有客户端的所有后续调用。这样做的直接后果就是所有的客户端会共
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享同一个对象。线程池的多个线程可能会同时执行这个对象的方法。于是就有必要提供同步机制来保

证资源的并发访问得以顺利进行。如果我们用singleton调用模式声明我们的对象的话，那么服务器的
输出如下所示。 

 

 
 
注意，无论是以singleton模式还是single-call模式激活，直到客户端第一次调用服务器对象时，服

务器才会激活对象。 
我们更倾向于说这是一个由服务器提供的对象激活服务而不仅仅是由服务器激活一个对象。实际

上，客户端并不真正拥有一个指向远程对象的引用，而是拥有一个指向远程对象激活服务的引用。具

体说来，如果客户端所用的对象被销毁了，在下一次调用时，客户端将使用另一个由服务器自动激活

的对象。 

22.7  客户端激活的对象 

我们将使用CAO这个首字母缩略词来指代客户端激活的对象。客户端要想激活对象必须知晓对象
的类。这点是与由服务器激活对象所采用的体系架构相比较的一个基本差异。实际上，在WKO的情
况里，客户端仅需知晓其想要在对象上使用的接口。而对于一个CAO对象，要使对象的类的类型元数
据可用，就有必要提供包含对象的类的程序集。这种限制可能使你感到惊讶，不过接下来的章节会解

释如何解决这个问题。现在，我们来编写包含Adder类的程序集的C#代码。 

例22-7  ObjServer.cs 

 

 

现在，我们来看看包含宿主的程序集的源代码。这个宿主类似于我们用在服务器激活对象中的那

个。唯一不同的是我们使用RegisterActivatedServiceType()静态方法表明我们期望工作在CAO模
式而不是使用用于指定WKO模式的RegisterWellKnownServiceType()方法。 

例22-8  Server.cs 
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客户端代码也与用在服务器激活对象中的那个非常相似。唯一不同的是我们使用Activator. 

CreateInstance()静态方法来获取我们所激活的对象的透明代理。 

例22-9  Client.cs 

 

 

现在我们有了三个C#源代码文件，通过下面三个命令行操作可以为每个文件生成对应的程序集。 
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现在，只需依次启动Server.exe和Client.exe。你将得到与使用服务器激活时一样的输出。这个

示例并不足以展示客户端激活模式和服务器端激活模式的真正差异。然而，与由服务器在singleton模
式下激活对象的情况相比，不同之处在于每个客户端将拥有各自不同的对象。与由服务器在single-call
模式下激活对象的情况相比，不同之处则在于同一个对象会用于多个调用。 

22.7.1  使用 new关键字激活对象 

之前的客户端存在着一个较大的缺点：代码不能使用C#语法的new关键字来激活远程对象。更糟

糕的是，客户端不能选择Adder类的哪一个构造函数将为服务器所用。 
RemotingConfiguration. RegisterActivatedClientType()静态方法可以解决上述两个问题。

它可表示当前AppDomain中每个Adder的实例都将在服务器上激活。 

例22-10  Client.cs 

 

22.7.2  潜在的问题 

与COM/DCOM的做法相反，在.NET Remoting中客户端并不负责管理它所激活的对象的生存期，
而这所导致的不良后果就是客户端可能希望使用它之前激活的一个远程对象，但是这个对象却已经不

存在了。在这种情况下，客户端会引发System.Runtime.Remoting.RemotingException类型的异常。

由于这个缘故，客户端必须时刻对此类异常有所防备。 
服务器用于管理对象生存期的技术将在稍后介绍。 

22.8  factory设计模式和 soapsuds.exe工具 

在介绍客户端激活对象（CAO）的技术时，我们注意到客户端的程序集需要引用包含对象的类的
程序集。在WKO的情况里这种做法是可以避免的，因为客户端只需知晓将与它交互的接口。然而，
如果服务器对象的类并不支持接口，我们就不得不在客户端的程序集引用中包含这个类的程序集。 

一般来说，把包含服务器对象的实现的程序集部署到客户端是不可接受的。因为这个类的实现通

常要尽可能的保密。在这个程序集中，客户端仅需服务器对象所在类的类型元数据。解决这个问题有

两个方法，factory设计模式（Gof）或者Soapsuds.exe工具。 

22.8.1  factory设计模式 

隐藏在factory设计模式背后的思想是通过WKO对象来完成CAO对象的构造，这样宿主就只需将
WKO服务暴露出来。正如我们下面看到的，此时客户端也只需要知晓接口，这样问题也就解决了。 

让我们修改上面的代码从而在服务器上激活对象。首先，我们向客户端引入一个新的IFactory

接口。 
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例22-11  Interface.cs 

 

接着，必须提供实现IFactory接口的Factory类，并把Factory对象以singleton模式暴露出来（在
这种情况下最好不要使用single-call模式）。 

例22-12  Server.cs 

 

 

最后，我们能够在不知晓Adder和Factory类的情况下通过客户端激活Adder的实例，这正是这个

方法所要实现的目标。 

例22-13  Client.cs 
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这个设计模式之所以能在这里发挥作用乃是因为Adder和Factory类都继承自MarshalBy- 

RefObject类。 

22.8.2  soapsuds.exe工具 

.NET Framework提供的Soapsuds.exe工具能够从服务器对象所在类的程序集中提取该类的元数

据。Soapsuds.exe既能从元数据中构造出可用于编译的C#文件，也可以构造出仅包含类型元数据的程
序集。下面这个命令行用于从名为ObjServer.dll的程序集中创建一个名为ObjectServerMetadata- 

ForClient.dll的程序集。 
 

 
 
下面这个命令行用于从这个ObjServer.dll程序集创建名为ObjServer.cs的C#源代码文件。 
 

 
 
以下是来自ObjServer.cs C#源文件中的一个片段。 
ObjServer.cs 

 

实际上，我们有了一个新的Adder类，它拥有和原来那个一样的公共方法并继承自System.Runtime. 

Remoting.Services.RemotingClientProxy类。我们建议你查阅MSDN中与这个类相关的文档，因为
可以使用它来获得客户端验证机制或者当客户端处在防火墙背后时用它来指定使用哪个代理服务器。

不过，也可以通过指定/nowp选项来告知Soapsuds.exe你不希望让类继承自RemotingClientProxy。

在这种情况下，它们会直接继承于MarshalByRefObject。 
当远程服务器通过HTTP信道暴露服务器的类的实例时，Soapsuds.exe工具也允许你从服务器那

里构建包含这些类的元数据的程序集。下面是服务器的代码。 
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下面是在客户端使用的命令行： 
 

 
 
注意把soap扩展名关联到终结点上，并在URL中使用?wsdl后缀，这将告知服务器我们希望获得

什么（即获得类型元数据）。 
最后需要提醒的是soapsuds.exe工具并不考虑带参数的构造函数。因此，对于必须使用带参数的

构造函数初始化对象的情况，使用factory设计模式会更合适。 

22.9  Well-Known和客户端激活的对象的生命周期 

谈论single-call模式下WKO的生存期是没有意义的，因为对象在第一次调用后马上就销毁了。我
们将介绍.NET Remoting在决定由远程实体激活的对象何时销毁时所采用的解决方案。该解决方案将
建立在租约机制的基础上。有一点需要注意，该解决方案同时考虑了CAO和singleton模式下的WKO。
同样需要注意的是，我们在这里介绍的仅适用于继承自MarshalByRefObject类的对象并且它们是被所

在的AppDomain以外的实体访问的。记住，不符合这些条件的对象的生存期将由垃圾收集器管理。 
在AppDomain中并不存在一个强引用指向那些可供位于AppDomain以外的实体访问的对象。为了

防止垃圾收集器回收这样一个对象，CLR让每个AppDomain包含一个租约管理器。租约管理器在每个

以远程方式使用的MBR对象被激活时为其分配生存期。租约管理器会周期性地检查这些对象中每个对
象的租约。租约过期的对象会在下次垃圾回收时自动销毁。 

不过，.NET Remoting赋予了这个租约机制更多的灵活性。具体来说，对象的租约期可以通过以
下三种方式延长。 

� 租约期会在每次调用对象时自动延长。 
� 租约期可以通过直接调用某个方法来延长。 
� 最后，当租约管理器发现某个租约过期了，它会在决定销毁相应的对象之前依次询问它的主

办方，而主办方具有延长将被销毁的对象的租约的能力。主办方的类必须继承自Marshal- 

ByRefObject，因此它也可以是一个远程对象。如果对某个主办方的询问超过一定时间，租约

管理器将停止向它询问并继续询问下一个主办方。 

System.Runtime.Remoting. Lifetime命名空间包含名为ILease和ISponsor的两个接口，它们是

专门为管理我们刚才所提到的机制而设计的： 
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正如你所看到的，这些接口的使用是直观的。你可以通过在对象上调用object MarshalBy- 

RefObject.GetLifetimeService()方法或者通过调用 object RemotingServices.GetLifetime- 

Service(object)静态方法获取对象的租约。举个例子： 

 

租约是由mscorlib.dll中一个名为Lease的内部类实现的，该类无法访问。 
对象租约的三个参数是租约的初始时间、当调用对象的某个方法时租约的延长时间和询问主办方的

最长等待时间。对于一个给定的对象，这三个参数会在机器配置文件里获得它们的默认值。默认时间分

别为5分钟、2分钟和2分钟。System.Runtime.Remoting.LifetimeServices类的静态属性可用来在当
前AppDomain中设置这些默认值。而要在类的实例上设置这些值，必须重写object MarshalByRef- 

Object.GetLifetimeService()虚方法。例如： 

例22-14 
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通过把TimeSpan.Zero值赋给租约的InitialLeaseTime属性，你可以无限延长租约期。 
可以定义你自己的主办方类。需要提醒的是，这样的类必须继承自MarshalByRefObject并实现

ISponsor接口。主办方类在指定分布式体系架构的期间能够发挥其作用，此时对象的生存期在逻辑上

依赖于某种情况。最常见的情况是某些客户端一直处于活动状态。这样，只需为每个客户端准备一个

主办方，只要关联到主办方的客户端仍然需要该对象就为它延长租约期。不过，需要小心这类ping机
制。DCOM技术就采用了这种机制，但实践证明一旦应用程序的客户端数目超出极限，该机制的效率
就无法接受了。 

22.10  配置.NET Remoting 

用来展示远程对象激活机制的示例存在一个主要的问题：它们是不可配置的。换句话说，一旦编

译好了，我们就不能改变端口号或者服务器的名称。下面，我们将演示如何令服务器以及客户端上的

配置参数能够被我们读取并修改。你可能已经猜到这些参数会在一份XML文档中制定。为了演示这些
配置功能，我们将使用如下所示的定义在一个新的程序集中的三个类。 

例22-15  ObjServer.cs 
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22.10.1  配置宿主 

以下的XML文档允许你以WKO的singleton模式暴露Adder类并以WKO的single-call模式暴露
Multiplier类。与此同时，Divider类也暴露出来以便让远程对象激活。这三个对象都可以通过HTTP
信道的65100端口访问。如果希望使用TCP或者IPC信道，可以把ref属性的值设置为tcp或者ipc。对

于使用IPC的情况，我们无需指定端口号。 
每个暴露出来的类型都必须在前面加上命名空间。另外，类的名字后面也必须紧跟包含它的程序

集的名字。如果这个程序集带有强名称，则必须使用完整的强名称。 

例22-16  Host.config 

 

由于void RemotingConfiguration.Configure(string)静态方法接受XML文档的名字作为参
数，所以宿主的代码量得以减至最少。 

例22-17  Server.cs 

 

22.10.2  配置客户端 

下面的XML文档使得客户端可以使用由先前的服务器暴露的两个WKO服务和一个类： 

例22-18  Client.config 
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指定的URL以http://访问模式开始，但如果接收信道是TCP或者IPC的话可以把它们改为以tcp://

或者ipc://开始。在使用IPC信道的情况中，可以用底层命名管道的名称替代机器名称的宿主/端口部分
（在这里是localhost:65100）。这个名称可通过服务器配置文件中信道声明的portName属性提供。 

与宿主类似，我们也是通过void RemotingConfiguration.Configure(string)静态方法把参数

从这个XML文件装载到客户端的AppDomain中的。 

例22-19 

 

调用WKO对象的构造函数仅仅为了获取指向对应类型的引用（实际上是一个透明代理）。具体地
说，它们没有导致任何网络访问。 

也可以在服务器配置文件中配置租约管理的参数。关于这个话题的更多内容可以在MSDN上名为
“<lifetime> Element”的文章中找到。 

最初因为我们要调用构造函数，所以也就无法使用接口。factory设计模式也无法使用，因为即使

是服务器激活的情况，客户端仅使用接口也是无法完成激活的。这样，就必须使用Soapsuds.exe工具

来避免向客户端提供包含服务器对象的实现的程序集。然而，我们将介绍一个诀窍使得可以在WKO
模式中使用接口，从而可以在CAO模式中使用factory设计模式。 

22.10.3  联合使用接口和配置文件 

首先，让我们把接口放在一个程序集中，这个程序集将同时被客户端和服务器端引用。 

例22-20  Interface.cs 
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接着，这个诀窍在于一张表的使用，这个表把服务器配置的WKO服务关联到配置在客户端上的
接口。下面是客户端的代码，它管理着名为dicoTypes的表。 

例22-21  Client.cs 
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客户端的配置文件如下所示。 

例22-22  Client.config 

 

注意，接口/WKO服务关联表是通过这个配置文件明确地描述出来的。这些内容可以通过Remoting- 

Configuration.GetRegisteredWellKnownClientTypes()方法在客户端读取。 
这个服务器配置文件展示了三个WKO服务。需要提醒的是，第三个服务使得客户端可以通过

factory设计模式使用CAO对象。 

例22-23  Host.config 

 

 

当然，现在可以把Adder、Multiplier、Factory和Divider类放在服务器的代码中了。 

例22-24  Server.cs 

 



第 22 章 .NET Remoting  601 

 

 

22.11  .NET Remoting服务器的部署 

在部署基于.NET Remoting的分布式应用程序时，最好为每个组件提供至少一个配置文件。这样
就可以无需重新编译任何程序集来配置应用程序了。 

服务器对象的类的版本问题也可以通过这些配置文件来解决。事实上，当在XML属性<type>中指

定类型时，可以给出程序集的强名称。而强名称就包含了程序集的版本号。 
本章中的所有宿主都运行在控制台模式。在真实的世界里，我们倾向于使用Windows服务或者

ASP.NET来承载我们的服务器对象。 

22.11.1  Windows服务 

与控制台应用程序相比，Windows服务的主要优点在于用户无需登录机器即可运行由Windows服
务承载的应用程序。另一个优点是对正在运行的服务的操作可以通过UI所提供的开始/停止/暂停/恢复

/重启等命令来完成。还有一个能够说明该方案好的理由是服务可以在机器重启后自动运行。我们不会

在本书详述如何创建服务。与使用专门的Win32函数相比，使用包含在System.ServiceProcess命名

空间里的类，会使这项工作变得异常简单。所有这些都在MSDN的“System.ServiceProcess Namespace”
一文中有述。 

22.11.2  IIS 
IIS是除控制台模式与Windows服务之外承载服务器对象的另一个选择，它具有以下优点。 
� 可以使用IIS的安全管理。另外，如果你的IIS服务器支持SSL证书，则可以使用数据加密服务。
也可以使用Windows验证机制。 

� IIS的使用减轻了编写宿主的负担。具体地说，只需开发继承自MarshalByRefObject的类并提

供配置文件即可。 
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� IIS也考虑了版本问题。它能检测到新版本的安装并负责新版本的过渡。安装新版本仅需替换
新的程序集和配置文件而无需停止IIS。当配置文件正被使用时，IIS不会阻止对它们进行的写
操作，因为IIS在内部使用的是这些文件的影子副本。 

然而，所有这些操作都是有代价的，而IIS的主要问题在于它会对性能产生显著的影响。另外，你
无法在IIS上使用TCP或者IPC信道。使用IIS要遵循如下两步。 

(1) 在mmc（Windows的通用管理控制台）下的IIS管理单元中创建一个新的IIS虚拟目录。需要说

明的是，IIS虚拟目录使得机器上的文件夹可以通过URI来访问。必须在这个文件夹中放置你的配置文
件，并且该文件的名称必须是Web.Config。 

(2) 在第一步所创建的文件夹里创建一个新的名为bin的子文件夹。把包含你的服务器对象所在类

的程序集放在这个文件夹里。另一个选择是把你的程序集放在GAC文件夹里。为此，你的程序集必须
具有强名称。 

当使用这种部署方式时配置文件中的<application>元素不能有Name属性。此外，也不能在配置

文件中指定端口以免影响了IIS的端口管理。 

22.12  安全的.NET Remoting信道 

22.12.1  安全的 TCP信道 

如果使用TCP信道，那么可以使用NTLM和Kerberos协议来验证运行客户端的Windows用户的身份
并加密客户端与服务器端之间所交换的数据。TCP信道内部使用NegociatedStream类来提供这个功

能，该类使用了与这些协议相关的被称为SSPI的Win32 API服务。这些协议以及该类在17.10节有述。 
要使用这个功能，只需在客户端和服务器端的配置文件中把TCP信道的secure属性设为true就可

以了。 

 

也可以通过信道的属性列表以编程的方式把secure属性的值设为true。 

例22-25  Client.cs 

 

如果希望客户端的请求在服务器上执行时，仍旧使用客户端的用户账号而非服务器账号，那么也

可以在服务器端上把TCP信道的tokenImpersonationLevel属性的值设为Impersonation。 

22.12.2  安全的 HTTP信道 

如果希望在使用HTTP协议时保护被交换的数据，有两个方案可用。 
� 用IIS承载服务器并在IIS层面使用SSL协议（即HTTPS）。 
� 创建你自己的HTTP安全信道。 



第 22 章 .NET Remoting  603 

 

22.13  代理和消息 

本节将深入分析透明代理并介绍真实代理和消息拦截器的概念。下面简单回顾一下透明代理。 
� 透明代理是在mscorlib.dll程序集中定义的一个内部类的实例。因此，该类不能直接访问。 
� 透明代理是由CLR自动创建用于引用远程对象的，这个远程对象的类必须继承自

MarshalByRefObject。 
� 在程序集中，对象引用的内部管理会因程序集是否装载到对象所在的AppDomain中而有所不
同。当程序集和对象不在同一AppDomain时，我们引用一个透明代理。当它们在同一AppDomain

时，我们直接引用对象。我们已经知道，bool RemotingServices.IsTransparentProxy(object)

静态方法可用于判断对象的引用是透明代理还是直接的引用。 
� 当CLR构建远程对象的透明代理时，用于操作远程对象的类型元数据必须装载到AppDomain

中。我们已经了解了获取这些元数据的多种方法。 

22.13.1  把方法调用转换成消息 

正如图22-4所示，标准的方法调用可以被视为触发调用的线程的栈的变换。 

 

图22-4  方法调用=栈变换 

这个变换分成两个步骤进行：在方法执行之前，CLR在栈中取出参数以便用作方法的局部变量，
而在执行之后，CLR把返回值压入栈中。 

在调用位于另一个AppDomain（甚至另一个进程）中的远程对象的某个方法期间，不可能使用这
个基于参数传递技术的栈。事实上，调用方法的线程可能与执行它的线程不同。参数的传递使用了消

息交换技术，一是用在调用方法期间（包含方法所需的信息），二是用在方法执行结束时（包含方法

所产生的信息）。 
透明代理扮演的角色是负责在客户端处理基于栈的参数传递模式和基于消息的参数传递模式之

间的转换，而CLR内部的一个名为栈生成器接收器则负责在服务器端完成与之相反的操作。图22-5中
展示了这点。 

 

图22-5  透明代理和栈生成器接收器 

调用f之前的栈 

执行f 

调用f之后的栈 

客户端AppDomain 服务器端AppDomain 

客户端 服务器对象 

被调用方的消息 

返回的消息 
透明代理 栈生成器接收器 
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22.13.2  IMessage接口的层次结构 

下一节我们将会看到可以在不同的消息处理层上截获透明代理和栈生成器接收器之间交换的消

息。我们将会看到这些消息事实上是.NET对象。现在让我们把注意力集中在用于操作这些消息的接口
上。下面是它们的层次结构。 

 

下面是IMessage接口和IMethodMessage接口的定义。 

 

IMethodCallMessage接口实质上用于遍历由透明代理所构建的消息中的数据。IMethodReturn- 

Message接口则用于遍历由栈生成器接收器所构建的消息中的数据。 

22.13.3  透明代理、真实代理和 ObjRef类 

为了不让事情复杂化，一直以来我们都隐藏了真实代理的存在。真实代理是System.Runtime. 

Remoting.Proxies.RealProxy类（或其派生类）的实例对象。每个透明代理有且仅有一个与之对应

的真实代理对象。透明代理和真实代理在调用远程对象期间是一起工作的。正如我们之前看到的，透

明代理负责把基于栈的参数传递模式转换成基于消息的参数传递模式。真实代理的一个任务就是寻找

用于发送由透明代理创建的消息的合适信道，然后发送消息，而另一个任务则是从信道中获取表示方

法调用所产生的返回值的消息，然后把这个返回消息转送给透明代理。与透明代理不同，你可以创建

自己的真实代理类，这将在稍后介绍。 
1．类型和真实代理 
真实代理的另一个责任是获知远程对象的类型。真实代理的构造函数接收一个类型作为参数。该

类型必须是一个接口或者继承自MarshalByRefObject的类；否则真实代理的构造函数会抛出异常。当

用户对他认为是普通引用但事实上是一个透明代理的东西进行转换时，CLR会自动在真实代理上调用
Type GetProxiedType()方法。 

2．创建一对透明代理/真实代理和ObjRef类 
在一对透明代理/真实代理中，通常会首先创建真实代理，然后CLR会通过System.Runtime. 

Remoting.ObjRef类的实例或者远程对象的定位信息创建透明代理。这些信息可能包含对象激活服务
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的URI。ObjRef类的实例是MBV的，因此可以在AppDomain边界之间交换信息。ObjRef的实例包含真
实代理引用远程对象所需的信息。这些信息是：远程对象的类型、远程对象的定位信息、用于联系远

程对象的信道类型和一些CLR内部使用的信息。引用远程对象的ObjRef类的实例可以从多个途径获取。 
在对象由客户端激活的情况中，客户端会在激活对象时获取ObjRef类的实例。对象的激活可以通

过使用new关键字、AppDomain.CreateInstance()方法或者Activator.CreateInstance()方法实现。 
在WKO对象的情况中，客户端并不需要服务器初始化的ObjRef实例。这是合理的，因为客户端

仅需知道激活服务的URI就可以访问该服务了。这样带来的结果就是，调用Activator.GetObject()

或者RemotingServices.Connect()方法不会向网络发送消息，而这可能与我们原先想象的不同。除

了优化网络的使用，这样做还可以使得服务器在客户端调用之前无需创建对象，并且该机制对于以

singleton模式或以single-call模式激活的对象都适用。与客户端对象激活机制相比，该机制可以减少网
络上的一个消息来回。 

最后需要知道的是，服务器AppDomain会为每个引用类型的返回值和每个引用类型的返回参数返
回一个ObjRef类的实例。当然，这些参数的引用类型必须是接口或者MarshalByRefObject的派生类。 

22.13.4  通过 ObjRef类发布对象 

ObjRef类的实例包含了用于定位和标识远程对象的所有必要信息。我们可以由此推断出，把这样

一个实例序列化到文件中，我们就有了一个到对象的引用。然后把这个文件传给客户端，例如通过电

子邮件。通过反序列化ObjRef类的实例，客户端就获得了一个指向远程对象的引用并可以使用它了。

这种做法叫作发布对象。由于.NET Remoting提供的一些方法使得发布对象这项工作变得容易。 
下面的代码展示了服务器把对象的引用序列化到一个名为Adder.txt的文件中。注意，对象的类必

须继承自MarshalByRefObject： 

例22-26  Server.cs 

 

 

下面的代码展示了客户端从Adder.txt文件中反序列化远程对象的引用。 

例22-27  Client.cs 
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该示例可用于验证.NET Remoting为每个MarshalByRefObject派生类的实例赋予了一个唯一的标

识。换句话说，每个远程对象都有一个独一无二的基于GUID（Global Unique Identity）的URI。
这个URI类似下面这样。 

 

当发布的对象被销毁时，引用它的文件就没用了。仅当对象由客户端激活或者由服务器发布时，

客户端才能通过这个URI与之通讯。换句话说，如果该对象是一个WKO对象，客户端将无法通过这个
URI与之通讯。 

对象发布技术是一种介于客户端远程对象激活（CAO）和服务器远程对象激活服务（WKO）之
间的解决方案。服务器激活了对象，却由客户端负责对象的识别。我们会在本章的末尾总结这四种激

活模式的差异。 
对象发布文件是由大约三十行较难读懂的XML代码构成的。下面是一些相关的摘录。 
Adder.txt 

 

 

22.13.5  消息接收器 

总的来说，在.NET Remoting下，方法的调用是通过交换两个消息来完成的，其中一个包含方法
执行时所需的信息，而另一个则包含方法执行后所产生的信息。这两个消息中的每一个都经过了位于

客户端AppDomain的真实代理和位于服务器端AppDomain的栈生成器接收器之间的一些处理。例如，
包含方法输入参数的消息在客户端序列化后在服务器端反序列化。这个处理是由消息接收器对象完成

的。具体地说，消息接收器是实现System.Runtime.Remoting.Messaging.IMessageSink接口并应用

SerializableAttribute的类的实例。 
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由于NextSink属性的存在，消息接收器可以相互链接起来。你可能已经猜到，同步调用的信息处

理是通过SyncProcessMessage()方法完成的，而异步调用的信息处理则是通过AsyncProcess- 

Message()方法完成的。下面的类实现告诉了我们应该将消息处理代码放置在何处。 

你必须为消息接收器的类标记上SerializableAttribute。 

 

 

注意，SyncProcessMessage()方法可以处理输入和输出消息，而AsyncProcessMessage()只能处

理输入消息。不过，AsyncProcessMessage()方法还可以参与用于处理方法调用所返回信息的消息接

收器链的构建。自然地，这条消息链中的消息接收器的链接顺序将和原先的链接顺序完全相反。 
现在你知道如何创建消息接收器了。我们将在本章稍后介绍如何把你自己的消息接收器注入方法

调用的消息链中，还有更重要的——这样做可以得到什么好处。但在此之前，我们先介绍如何实现一

个自定义的真实代理。接着我们将会接触到第一个消息接收器，它处在用于同步方法调用的消息链中。 

22.13.6  为何考虑自定义真实代理 

在示范如何创建自定义真实代理之前，最好先看几个如何使用自定义真实代理的例子。 
可以使用自定义真实代理来追踪对远程对象的调用。 
可以使用自定义真实代理来避免某些可以在本地执行的远程调用。可以实现一个信息缓存系统。

当我们向远程对象请求信息时，真实代理可以首先查看一下能是否在本地找到所请求的信息。 
可以使用自定义真实代理以一种透明的方式修改方法调用的参数。例如，可以把作为参数传递给

方法的字符串从一种语言翻译成另一种语言。 
可以使用自定义真实代理把透明代理转换成某个类型，而这个类型不一定是真实代理所持有的。

我们不打算详述这个特性，但要做到这样，你的自定义真实代理必须实现System.Runtime.Remoting. 

IRemotingTypeInfo接口。MSDNMSDNMSDNMSDN中对这个接口的描述可以告诉你如何使用它。 
还可以使用自定义真实代理来实现服务器之间的负载平衡机制。只需定期获取每台服务器的负载

量，然后把对远程对象的调用路由到负载量低的服务器就行了。还可以在评估负载量时考虑每台服务

器的处理能力。我们也建议根据每台服务器能完成的工作量比例的分布，随机地把请求路由到多台服
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务器上。这种做法通常与采用一个基于每台服务器当前负载量的算法的效果等价。需要指出的是，多

台服务器之间的负载平衡仅适用于无状态远程WKO对象的情况。 

22.13.7  开发自定义真实代理 

实现一个自定义真实代理的类并不复杂。你只需创建一个RealProxy的子类并实现IMessage 

Invoke(IMessage)方法就行了。当出现以同步方式调用与之相关联的透明代理时，CLR会自动调用这
个方法。输入消息就是透明代理所创建的消息。输出消息就是表示方法返回的消息，它会自动传递给

透明代理。要在Invoke()方法中传递同步调用，只需在消息链的第一个消息接收器上调用IMessage 

SyncProcessMessage(IMessage)。 
下面是一个自定义真实代理类的示例。在这个例子中，Invoke()方法使用的消息接收器是由信道

提供的。然而，我们将会看到在代理和信道之间还可以嵌入其他的消息接收器。在Invoke()方法中，

我们只是简单的把方法的输入参数和返回值显示出来。注意，我们把服务器对象激活服务的URI放入
了输入消息中。我们可以轻易地修改这一步以实现一个负载平衡系统。 

例22-28  Client.cs 
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下面是当我们在合适的服务器上使用以上代码时客户端的输出。 
 

 
 

22.13.8  在类的所有实例上使用自定义真实代理 

在先前的程序中，我们显式创建了真实代理并显式地请求其透明代理。可以让Adder类的所有实

例各自都拥有一个自定义真实代理。这样，即使一个实例是通过new操作符来创建的，甚至我们是以非

远程的方式来使用它的，该实例仍然会有它自己的自定义真实代理。事实上，我们在此介绍的这个技

术通常是为了一个以非远程方式使用的对象（即普通对象）能够获得这样一个对象的真实代理所带来

的好处。 
为此，Adder类的实例必须继承自System.ContextBoundObject类。我们将在本章稍后解释

ContextBoundObject类。接着，必须定义一个继承自System.Runtime.Remoting.Proxies.Proxy- 

Attribute的.NET attribute类。必须重写这个类的MarshalByRefObject ProxyAttribute.Create- 

Instance(Type t)虚方法以便它能在所创建的对象及其引用之间嵌入真实代理。然后，必须为Adder
类标记上该attribute 。下面的程序演示了上述内容。 



610  第三部分 .NET Framework 

 

例22-29 
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该程序在控制台的输出如下： 
 

 
 

22.13.9  读写方法调用的参数 

我们已经看过如何从表示调用的消息里读取方法的参数。我们还可以使用自定义真实代理或者自

定义消息接收器来修改调用的参数。例如，可以使用这个功能把作为参数传递的字符串从一种语言翻

译成另一种语言。对包含在消息里的参数进行写访问是可以的，但没有像如下所示的读访问那么直接。 

 

事实上，无论我们使用哪个接口操作消息，我们都无法对包含在消息里的参数进行写访问。换句

话说，这些接口在参数表上只提供了get访问器而没有提供set访问器。要实现我们的目标，我们建议

使用System.Runtime.Remoting.Messaging.MethodCallMessageWrapper类，它支持在参数数组上使

用set访问器。下面的代码片段示范了这个操作。 
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22.14  信道 

22.14.1  简介 

信道是传送表示跨AppDomain方法调用的消息的实体。因此，在客户端和服务器端各自的
AppDomain里至少有一个信道。不过，一个应用程序可以包含多个信道，而一个信道的实现可用于客
户端或服务器端。 

信道是实现了System.Runtime.Remoting.Channels.IChannel接口的类的实例。仅能为客户端所

用的信道叫做发送方信道。根据定义，发送方信道要实现System.Runtime.Remoting.Channels. 

IChannelSender接口。仅能为服务器所用的信道叫做接收方信道。根据定义，接收方信道要实现

System.Runtime.Remoting.Channels.IChannelReceiver接口。 
.NET Framework 通 过 System.Runtime.Remoting.Channels.Http.HttpChannel 、

System.Runtime. Remoting.Channels.Tcp.TcpChannel 和

System.Runtime.Remoting.Channels.Ipc.IpcChannel类提供了三个信道实现。这些类中的每个都可

以用作发送方信道和接收方信道。 
很明显，HTTP和TCP协议分别由HttpChannel和TcpChannel类支持。IpcChannel类则支持命名

管道的概念。命名管道是一个Windows对象，同一台机器上的两个windows进程可以利用它实现通信。
当然，也可以使用HTTP或TCP等网络协议来实现同一台机器上的两个Windows进程之间的通信。命名
管道的优势在于它们是在操作系统层面实现的，因而没有使用任何的网络API。IPC是Inter Process 
Communication的首字母缩略词，有时它也表示同箱通讯。 

为了在AppDomain中注册信道，可以使用ChannelServices.RegisterChannel()静态方法或者通

过RemotingConfiguration.Configure()静态方法装载.NET Remoting的配置文件。这两项技术已在
前几页介绍过了。 

每个信道都有名字，并且在同一个AppDomain中两个信道不能同名。默认情况下，HttpChannel

的信道实例的名字是“http”，TcpChannel的信道实例的名字是“tcp”，而IpcChannel的信道实例的

名字是“ipc”。下面代码示范了如何为信道指定名字。 

 

每个HTTP或者TCP类型的信道都需要一个端口号。同一台机器上的多个信道不能使用相同的端口
号。为了避免端口选择的冲突，可以在创建信道时将端口指定为0。这样CLR会寻找一个空闲的端口
号并分配给这个信道。你可能已经猜到，微软所实现的HTTP和TCP信道在内部使用了套接字。 

当两个AppDomain处在同一个进程中时，不应该使用重量级的机制用于进程内部的通讯。因此，
mscorlib.dll程序集包含了专门用于客户端的AppDomain和服务器端的AppDomain处在同一个进程
内的情况的CrossAppDomain内部类。这个类由CLR自动使用。不必做任何事就可以获得这方面的优化。 
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22.14.2  发送方信道和代理 

处在同一个AppDomain内的发送方信道和代理之间的关系经常遭到误解。这会导致理解上的偏
差，例如为每个远程对象创建发送方信道。 

在AppDomain中的发送方信道是供代理使用的消息接收器链的工厂。让我们回顾之前示范创建自
定义真实代理的程序（例22-28）。CustomRealProxy类的构造函数需要知晓用于联系远程对象的发送

方信道。 

 

IChannelSender.CreateMessageSink()方法请求底层信道创建消息接收器链。这条链主要通过远

程对象激活服务和信道端口来进行配置。 

22.14.3  接收方信道和服务器对象 

处于同一个AppDomain内的接收方信道和服务器对象之间的关系经常遭到误解。这可能导致理解
上的偏差，例如为每个服务器对象创建接收方信道。 

之所以对此产生误解部分是由于用于暴露WKO对象激活服务的RemotingConfiguration. 

RegisterWellKnownServiceType()方法和用于在服务器上暴露一个类的RemotingConfiguration. 

RegisterActivatedServiceType()方法都没有接受一个接收方信道作为参数。原因很简单：在

AppDomain中的每个接收方信道都能接收对这个AppDomain中每个能以远程方式使用的对象的调用。 
调用RemotingConfiguration.RegisterWellKnownServiceType()方法会在WKO服务的URI与

WKO服务本身之间创建一个内部关联。服务根据调用模式和类来进行配置。调用Remoting- 

Configuration.RegisterActivatedServiceType()方法会在内部记录某个MarshalByRefObject的继

承类，该类可以由远程客户端实例化。记住，每次创建ObjRef的实例来引用AppDomain内的对象时，
都会为该对象创建一个基于GUID的唯一URI。随后，会在这个URI与真实对象之间建立一个内部关联。 

当一个接收方信道接收到表示调用的信息时，可能出现以下三种情况。 
� 这个调用在一个WKO服务上完成。在这种情况下，如果调用模式是single-call模式，将会激活
一个新对象。如果调用模式是singleton，要么URI所指定的对象已存在，要么一个新的对象被
创建出来。 

� 这个调用在这个AppDomain中与所提供的URI相关联的对象上完成。如果与这个URI相关联的
对象还存在，这个调用将在这个对象上完成。否则将向客户端发送信息告知对象已不存在了。 

� 这个调用是对一个CAO类的构造调用。在这种情况下，将会创建出一个新对象。该对象会关
联到一个新的基于GUID生成的URI。这个新的URI将通过ObjRef类的实例返回给客户端。 

22.14.4  消息接收器、格式化程序和信道 

在服务器端，表示调用的消息也是由相互链接在一起的消息接收器处理的。然而，接收方信道和

发送方信道之间在概念上存在着一个根本的差异。发送方信道为每个远程对象的真实代理创建一个消

息接收器链。接收方信道在其创建之时创建了消息接收器链。这条链将为所有通过这个接收方信道进
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行转送的调用所使用，不论与这个调用相关联的对象是哪个。图22-6展示了这个差异。 

 

图22-6  消息接收器和信道 

22.14.5  信道接收器提供程序 

为了创建消息接收器链，你需要使用信道接收器提供程序（channel sink provider）。发送方信道的
信道接收器提供程序是实现了System.Runtime.Remoting.Channels.IClientChannelSinkProvider

接口的类的实例。相应地，接收方信道的信道接收器提供程序则实现了IServerChannelSinkProvider

接口。需要提醒的是，在发送方信道中，每个真实代理都需要一条消息接收器链，而在接收方信道中

则只需一条消息接收器链。 
这两个接口都带有一个名为CreateSink()的方法，在信道的实现中会调用该方法以便从提供程序

那里获取一个新的消息接收器。 

 

为了创建一条提供程序链，这两个接口都提供了Next { get; set; }属性。可以在代码中方便地

创建这样一条链，并通过信道的实现类中某个适当的构造函数把它提供给信道。不过，我们通常选择

通过使用配置文件来配置提供程序链。接下来的一节中将演示该方法。 

22.14.6  示例：显示网络消息的大小 

OBJ1的透明代理 

客户端AppDomain 

服务器端AppDomain 

OBJ2的透明代理 

OBJ1的真实代理 OBJ2的真实代理 

信道发送程序 消息接收器 消息接收器 

消息接收器 消息接收器 
消息接收 
器传输器 

信道接收程序 消息接收器传输器 

消息接收器 

消息接收器 

栈生成器接收器 

OBJ1 OBJ2 



第 22 章 .NET Remoting  615 

 

我们将会创建我们自己的消息接收器，并为这些消息接收器创建相应的接收器提供程序。这个消

息接收器的功能是在客户端的控制台上显示发送和接收的字节数。 
1．消息接收器和消息接收器提供程序 
我们需要为这个项目开发四个类，如下所示。 
� 一个名为CustomClientSink的类，它的实例是消息接收器。这个类的实例必须放置在发送方

信道中的格式化程序之后。 
� 一个名为CustomServerSink的类，它的实例是消息接收器。这个类的实例必须放置在接收方

信道中的格式化程序之前。 
� 一个名为CustomClientSinkProvider的类，它的实例是CustomClientSink的实例的提供程

序。这个类的实例必须链接在发送方信道中格式化程序的提供程序之后。 
� 一个名为CustomServerSinkProvider的类，它的实例是CustomServerSink的实例的提供程

序。这个类的实例必须链接在接收方信道中格式化程序的提供程序之前。 

我们还要开发一个Helper静态类，它所提供的GetStreamLength()方法将返回数据流的长度。无

论数据流是否支持随机访问（查找），该方法都能够返回正确的结果。下面是所有这些类的代码。 

例22-30  CustomChannelSink.cs 

 



616  第三部分 .NET Framework 

 

 

 



第 22 章 .NET Remoting  617 

 

 

 



618  第三部分 .NET Framework 

 

 

 



第 22 章 .NET Remoting  619 

 

 

需要提及以下几点。 
� 在提供程序的构造函数中，作为参数传递的字典对应了你希望赋予提供程序的属性。这里，

我们没有用到这个功能。如果需要的话，我们只需在配置文件中加入下面的代码。 

 

可以这样获取属性的值： 

 

这样，就可以配置你的提供程序了。例如，可以为数据流指定压缩或者加密算法的名称。 
� 在服务器端的消息接收器中使用的IServerChannelSinkStack类型与异步调用有关。事实上，

这个栈中将保存那些在服务器端发送返回消息时所用到的消息接收器。 
� 在客户端和服务器端的消息接收器上使用的ITransportHeaders类型可用于传递与消息相关

的信息。例如，如果消息接收器的任务是加密/解密一个流，那么可以在这个头中指定消息实

际上是否已加密。 

 

这使得接收方信道中的消息接收器在试图解密消息时可以判断它是否真的经过加密。 

 

接收方信道也因此变得更加灵活，因为无论消息是否经过加密它都能够对它们进行处理。 
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2．服务器端 
在服务器端，所有与信道相关的信息都可以在配置文件中找到。 
Server.cs 

 

接着我们在HTTP接收方信道中指定二进制格式化程序。 

例22-31  Server.config 

 

3．客户端 
在客户端，所有相关的信息也存储在配置文件中。 
Client.cs 

 

 

 

这里，我们也在HTTP发送方信道中指定使用二进制格式化程序。 

例22-32  Client.config 
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4．执行这个示例 
下面是服务器端在控制台上的输出。 
 

 
 
下面是客户端在控制台上的输出。 
 

 
 
如果我们选择的是SOAP格式化程序而不是二进制格式化程序，调用的流的大小将会是574字节，

而返回的流的大小将会是586字节。 
如果我们打算使用压缩或加密库，这个示例可以方便地调整来压缩或加密通过网络传输的二进制

数据。 

22.15  .NET上下文 

22.15.1  简介 

我们已经看到AppDomain能够在运行期间实现类型、安全和异常层面的隔离。然而还存在着比
AppDomain更加细粒度的用于存储 .NET对象的实体。一个 .NET AppDomain能够包含多个这种叫
做.NET上下文的实体。在本章，只要不会与COM+上下文概念发生混淆，我们就把它们称作上下文，
这两个概念是完全不同的（COM+上下文在8.8节介绍）。某些作者使用托管上下文（managed context）
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或者执行上下文（execution context）来指代.NET上下文，而非托管上下文则指代COM+上下文。所
有.NET对象都存在于上下文中，每个AppDomain中至少存在一个上下文。这个上下文称为AppDomain
的默认上下文，它在AppDomain创建的时候就创建了。图22-7总结了它们之间的关系。 

 

图22-7  进程、AppDomain和上下文 

上下文的概念使得拦截对象的调用成为可能。拦截调用意味着我们可以对每个输入或输出参数做

一个或多个转换。这些转换是通过消息接收器来完成的。这样做主要是为了让客户端在调用对象的方

法时不会察觉到调用被拦截了以及在方法处理的前后对参数做了转换。 

22.15.2  上下文绑定和上下文灵活对象 

根据上一节的内容，上下文可以看作AppDomain中一个包含对象和消息接收器的区域。对上下文
里的对象的调用会转换成可以被消息接收器拦截和处理的消息。我们知道要把调用转换成消息，必须

通过透明代理这个中介。而且，仅当对象是MarshalByRefObject的子类的实例并被其所在的

AppDomain以外的实体调用时，CLR才会为它创建透明代理。这里，我们希望对所有调用使用消息接
收器机制，即使是那些同一个AppDomain中的实体所执行的调用。这个时候我们就需要用到
System.ContextBoundObject类了。继承自ContextBoundObject的类的实例同样仅能由透明代理访

问。此时，甚至这个类的方法中所使用的this引用也是透明代理而不是对这个对象的直接引用。让

ContextBoundObject类继承自MarshalByRefObject是合理的，因为它很好地强调了该类的特性——

它告诉CLR这个类将会通过透明代理使用。 
ContextBoundObject的子类的实例被视为是上下文绑定的。没有继承自ContextBoundObject的类

的实例则被视为是上下文灵活的。上下文绑定的对象永远在其上下文中执行。只要不是远程对象，上

下文灵活的对象总是在执行这个调用的上下文中执行。图22-8说明了以上内容。 

 

图22-8  上下文绑定的对象与上下文灵活的对象 

22.15.3  上下文 attribute和上下文属性 

进程 

安全规则 

异常规则 

程序集 

类型 

上下文 

对象 

上下文A 上下文B 

上下文灵活的对象 

透明代理 上下文绑定的对象 

透明代理 
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下面我们将介绍用于在上下文层面注入消息接收器的技术。首先介绍上下文attribute和上下文属性
的概念。 

1．上下文attribute 
上下文attribute是指应用在上下文绑定类上的.NET attribute。上下文attribute类实现了System. 

Runtime.Remoting.Contexts.IContextAttribute接口。上下文绑定的类可以应用多个上下文

attribute。在这个类的对象创建期间，这个类的每个上下文attribute都要判断这个对象的创建者所在的
上下文是否适用。下面这个方法执行了这个操作。 

 

只要其中一个上下文attribute返回false，CLR就必须创建一个新的上下文来容纳这个新的对象。
这样，每个上下文attribute都可以在这个新的上下文中注入一个或多个上下文属性。这些注入可以通过
以下方法实现。 

 

2．上下文属性 
上下文属性是实现System.Runtime.Remoting.Contexts.IContextProperty接口的类的实例。

每个上下文可以包含多个属性。上下文属性在上下文创建的时候通过上下文attribute注入。一旦每个上
下文attribute都注入了它的属性，那么就会为每个属性调用下面的方法。此后就无法在这个上下文中注
入另外的属性了。 

 

然后，CLR通过调用下面的方法判断新的上下文能否满足每个属性。 

 

每个上下文属性都有一个通过Name属性定义的名称，如下所示： 

 

上下文中承载的对象的方法可以通过调用下面的方法访问上下文属性。 

 

这一点很有意思，上下文中的对象通过它们所在的上下文的属性可以共享信息并访问服务。不过，

上下文属性的主要作用并不在于此。上下文属性的主要作用在于向相关上下文中的消息接收器区域注

入消息接收器。 
对消息接收器区域的介绍是下一小节的主题。在此之前，让我们先通过示例演示上下文attribute

和上下文属性的概念。对于那些读过信道那节的读者，上下文attribute的角色相当于在信道中注入提供
程序的配置文件。同样地，上下文属性的角色相当于消息接收器提供程序。 

3．使用上下文attribute和属性的示例 
下面的程序定义了LogContextAttribute类和LogContextProperty类。应用了LogContext- 

Attribute的类的所有实例都将承载在具有LogContextProperty类型的属性的上下文中。于是，该实

例就可以访问这个属性提供的服务了。这个服务允许通过调用LogContextProperty. Log(string)方

法向文件写入一个字符串。文件名是LogContextAttribute的参数。这样，我们就可以让每个类都拥

有一个配置文件。当应用了LogContextAttribute的类的新实例创建好后，boolLogContextAttribute. 

IsContextOK(Context)方法将判断调用构造函数的实体所在的上下文是否包含带有相同文件名的

LogContextAttribute的实例。如果不是，则会创建一个新的上下文。LogContextAttribute.GetPro- 
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pertiesForNewContext(IConstructionCallMessage ctor)方法创建一个LogContextProperty的实

例。在这个方法返回时，CLR自动把新的属性注入新的上下文。下面是程序的代码。 

例22-33 

 

 



第 22 章 .NET Remoting  625 

 

 

该程序输出： 
 

 
 
obj1和obj3这两个对象位于同一个上下文中，因为obj3是在obj1所在的上下文中创建的。 

22.15.4  消息接收器区域 

消息接收器区域有以下四种：服务器区域、对象区域、信使区域和客户端区域。要理解区域概念，

必须考虑上下文绑定的对象是否被位于另一个上下文中的实体调用。这个实体可以是一个静态方法或

者另一个对象。在我们关于区域的讨论中，我们把这个实体所在的上下文称为调用方上下文，而把被调

用对象所在的上下文称为目标上下文。目标上下文中的每个属性都可以在这些区域中注入消息接收器。 
� 注入服务器区域的消息接收器拦截所有从另一个上下文发往目标上下文中所有对象的调用消

息。于是，每个目标上下文有一个服务器区域。 
� 注入对象区域的消息接收器拦截所有从另一个上下文发往目标对象中特定对象的调用消息。

于是，上下文中每个对象会有一个对象上下文。 
� 注入信使区域的消息接收器拦截所有从另一个上下文发往目标对象中特定对象的调用消息。

于是，上下文中的每个对象都有一个信使区域。信使区域和对象区域的不同点是信使区域位

于调用方上下文而不是包含对象的目标上下文。我们使用信使区域把调用方上下文的信息传

递给目标上下文的消息接收器。 
� 注入客户端区域的消息接收器拦截所有从目标上下文发往位于其他上下文的对象的调用消

息。于是，每个目标上下文有一个客户端区域。 

图22-9说明了区域的概念。目标上下文包含名为OBJ1和OBJ2的两个对象。我们选择在目标上下文

中放置两个对象而不是一个是为了更好地说明对象区域和信使区域是在对象层面与消息的拦截关联

起来的，而服务器区域和客户端区域则是在上下文层面与消息的拦截关联起来的。 
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我们在每个区域中放置了两个自定义消息接收器是为了更好地说明一个区域能包含零个、一个或

多个消息接收器。具体地说，所有自定义消息接收器都通过目标上下文的属性注入区域，即使这个区

域不属于目标上下文。因为上下文属性类是可以自定义的，所以我们可以选择哪个区域必须注入消息

接收器。 
你可能注意到，每个区域包含一个用于通知CLR退出区域的系统终结器接收器，不过不需要太在意它。 
当调用方上下文和目标上下文处在同一个AppDomain中时，CLR会使用mscorlib.dll中

CrossContextChannel内部类的实例作为信道。这个实例会使得当前线程的Context属性发生切换。

图22-9展示了这些实例。 

 

图22-9  上下文和区域 

调用方上下文 
使用OBJ1和 

 OBJ2的客户端 
OBJ1的透明代理 OBJ2的透明代理 

OBJ1的真实代理 OBJ2的真实代理 

OBJ1的信使区域 OBJ2的信使区域 

消息接收器 

消息接收器 

信使终结 
者接收器 

信使终结 
者接收器 

消息接收器 

消息接收器 

跨越上下文的信道 

目标上下文 

目标上下文的服务器区域 

服务器终 
结者接收器 

消息接收器 消息接收器 

目标上下文属 
性（在区域里注 
入消息接收器） 

OBJ1的对象区域 OBJ2的对象区域 

消息接收器 

消息接收器 

消息接收器 

消息接收器 
对象终结 
者接收器 

对象终结 
者接收器 
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OBJ3的透明代理 OBJ3的透明代理 

目标上下文的 

客户端区域 
客户端 消息接收器 消息接收器 

跨越上下文的信道 

包含OBJ3（为OBJ1和OBJ2 所用）的上下文 
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22.15.5  使用区域的示例 

我们想通过例22-34的程序说明以下内容。 
� 自定义上下文attribute（CustomDisplayContextAttribute类）的代码在上下文中注入了自定

义上下文属性（CustomDisplayContextProperty类）。这个上下文属性在目标上下文的对象

区域、服务器区域和客户端区域以及调用方上下文的信使区域中注入了自定义消息接收器

（CustomDisplayMessageSink类）。 
� 消息接收器的行为可以通过传递给上下文attribute的参数修改。这里，这个参数是一个布尔值，
它指示消息接收器是否必须在控制台上输出某些东西。 

� 消息接收器通过上下文属性注入这四个区域。CustomDisplayContextAttribute上下文

attribute确保为Foo类的每个实例创建上下文。我们首先创建Foo的实例，然后我们在这个实例

上调用一个方法并穿越信使区域、服务器区域和对象区域的消息接收器。要穿越客户端区域

的消息接收器，我们创建了Foo的第二个实例，然后让第一个实例调用它。于是，这里有了三

个上下文：执行Main()方法的上下文（ContextID = 0）、包含Foo的第一个实例的上下文

（ContextID = 1）和包含Foo的第二个实例的上下文（ContextID = 2）。 
� 上下文内部调用不会触发所有这些消息接收器的调用。这在Foo的第一个实例调用自身时可以

看到。 
� 在区域（这里是客户端区域）中注入了多个消息接收器。 
� CLR在区域中注入消息接收器的时间。我们很清楚的看到这个时间依赖于区域的类型。 

程序如下： 

例22-34 
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第 22 章 .NET Remoting  629 
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执行程序后的输出如下所示。 
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22.15.6  调用上下文 

可以在运行在调用方上下文中的消息接收器与运行在目标上下文中的消息接收器之间传递信息。

我们使用这个技术主要是为了把调用方上下文的信息传递给目标上下文（例如调用方上下文支持某些

属性）。我们把这项功能称为调用上下文。尽管它的名字中含有“上下文”这三个字，但是这项功能

可以用在任何消息接收器中，包括那些不在上下文中的。 
为此，必须首先定义一个实现System.Runtime.Remoting.Messaging.ILogicalThreadAffinative

接口的类来描述要传递的信息。在运行在调用方上下文（在信使区域或者客户端区域里）中的消息接

收器的代码中，我们必须把这个类的实例附加到表示调用的消息上。在运行在目标上下文（在对象区

域或者服务器区域里）中的消息接收器的代码中，必须把这个类的实例从表示调用的消息中分离出来。

这些操作是通过IMethodMessage.LogicalCallContext属性完成的。 
下面的代码演示如何运用该技术。 

例22-35 
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我们在前一节看到，在客户端区域和信使区域中注入消息接收器是发生在调用对象的构造函数之

后。客户端区域和信使区域中的消息接收器无法把信息附加到表示构造函数调用的消息上，而服务器

区域的消息接收器却可能依然试图从表示构造函数调用的消息中分离出这个信息。在这种情况下，我

们可以在上下文attribute的GetPropertiesForNewContext()方法中附加这个信息。 

例22-36 

 

22.16  小结 

22.16.1  激活对象的四种方式 

我们已经看到，激活对象的方式有四种：WKO single-call模式、WKO singleton模式、CAO和对象

发布。下面这张表总结了这些模式之间的主要差异。 

 WKO single call WKO singleton CAO 发布 

对象何时激活 在每次调用时 在客户端的第一

次调用时 
在客户端调用

构造函数时 
在服务器调用

构造函数时 

客户端需要哪些信息才能访

问对象 
指示终结点的

URI 
指示终结点的

URI 
在调用构造函

数时隐式获取
ObjRef 

显式获取ObjRef 

对象在多个客户端之间共享

吗 
否 是 否 是 

客户端是否持有对象的

ObjRef实例 
否 否 是 是 

如果对象被租约管理器销毁

了，调用是否返回异常 
否 否 是，如果不能自

动构建对象的话 
是，如果不能自

动构建对象的话 

客户端需要知道类的元数据

吗 
否，客户端仅需

接口的元数据 
否，客户端仅需

接口的元数据 
是，除非你使用

factory设计模式 
是 

这个模式能通过配置文件来

配置吗 
否 是 是 否 

使用带参数的构造函数能激

活这个对象吗 
否 否 否，除非你使用

factory设计模式 
是 
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22.16.2  截获消息 

我们用了本章的一半专门来介绍如何拦截表示调用的消息以及为何这样做。图22-10简要总结了
各种可能的拦截层面。 

 

图22-10  拦截消息 

客户端AppDomain 服务器端AppDomain 

客户端 

透明代理 

真实代理 

信使区域 

客户端区域 

格式化程序之前/之后 

格式化程序 
序列化/反序列化 

格式化程序之后/之前 

传输器 

对象 

栈生成器 

对象区域 

服务器区域 

格式化程序之前/之后 

格式化程序 
序列化/反序列化 

格式化程序之前/之后 

传输器 

截获：代理级别 

参数调整、日志记录、缓冲、

负载平衡…… 

截获：上下文级别 

同步、加密、优化、事务处理、

对象池、日志记录…… 

截获：信道级别 

压缩、验证、网络协议、日志

记录…… 


